
 
 

SEMINÁRIO 

Os grupos deverão pesquisar e analisar um incidente de segurança real (ou um 
Sistema de Informação crítico do mercado), demonstrando como as falhas, as 
estruturas e as soluções de segurança transitam pelas diferentes dimensões e 
níveis hierárquicos de uma organização.  

Estrutura Obrigatória da Pesquisa 

O trabalho (tanto a pesquisa escrita quanto a apresentação oral) deve, 
obrigatoriamente, ser dividido nos três blocos de análise a seguir: 

Bloco A: Análise Tridimensional do Sistema O grupo deve dissecar o caso 
escolhido utilizando as três perspectivas fundamentais dos Sistemas de 
Informação: 

• Dimensão Humana: Como o comportamento dos usuários, o treinamento 
da equipe ou eventuais erros operacionais (como vítimas de engenharia 
social) impactaram o cenário?  

• Dimensão Organizacional: Quais processos de negócio foram afetados? 
Analise as políticas de governança, cultura corporativa e regras (ou a falta 
delas) estabelecidas pela empresa.  

• Dimensão Tecnológica: Qual infraestrutura de TI estava envolvida? 
Descreva os hardwares, softwares, bancos de dados ou redes que falharam 
ou que foram fundamentais para a proteção do sistema.  

Bloco B: O Impacto nos Níveis de Gestão O evento analisado deve ser mapeado 
dentro da pirâmide organizacional da empresa: 

• Sistemas Estratégicos: Qual foi o impacto a longo prazo e como a alta 
gestão utilizou os Sistemas de Informação para mudar o rumo do negócio, 
proteger a imagem da empresa ou garantir a sobrevivência no mercado? 

Bloco C: Aplicações em Defesa Cibernética Com base na análise anterior, o 
grupo deve assumir a postura de analistas de Defesa Cibernética e propor: 

• Como a governança adequada desse Sistema de Informação poderia ter 
prevenido o incidente? 

• Quais soluções integradas (envolvendo novas tecnologias, treinamento 
humano e reformulação de processos organizacionais) devem ser 
adotadas?  

De 04 a 06 pessoas; 

Data de envio do trabalho escrito e slides:  15/05; 

Data de Apresentação: 18/05; 

Envio pelo site: www.professoreric.com.br/dc 

• Apresentação: Entre 10 e 15 minutos. 

 

http://www.professoreric.com.br/dc

